1321 EINFUHRUNG IN DIE KRYPTOGRAFIE — FRAGENKATALOG

KE1

(1) Worum geht es bei der Kryptografie?
e Vertraulichkeit: gewdhrleisten, dass vertrauliche Nachrichten nur von Befugten gelesen werden
kénnen (sichere Kommunikation iiber einen unsicheren Kanal).
e aber auch:

o Authentikation (stelle sicher, dass eine Nachricht von X wirklich von X ist)

o Integritit (stelle sicher, dass eine Nachricht im Zuge der Ubermittlung nicht verédndert
wurde)

(2) Def. Kryptosystem und mathematische Beschreibung als 5-tupel (P, C, K, E, D)
e P :=endliche Menge von Klartexten (plain texts)
e (:=endliche Menge von Geheimtexten (cipher texts)
e K:=endliche Menge von Schliisseln (plain texts)
Fiir jedes KeK gibt es ein ex : P—>C € E und dg: C—P € D, sodass dk(ex(x))=x
e also muss ex injektiv sein, d.h. jedes Bild hat genau 1 Urbild
(3) symmetrische vs. asymmetrische Verschliisselung erkliaren und Beispiele
e symmetrisch:

o aus ex kann schnell und einfach dx berechnet werden, und umgekehrt, d.h. jeder der
chiffrieren kann, kann auch entschliisseln

o Vorteil: geht schnell

o Nachteil: Schliissel sind oft zu tauschen, damit Oscar sie nicht herausfinden kann

e asymmetrisch: ist ein KS, wenn es folgende Eigenschaften hat:

o eg(x) lasstsich fiir alle Ke K (die 6ffentlichen Schliissel) und alle Klartexte xe P sehr schnell
berechnen

o Ohne eine geheime Zusatzinformation (privater Schliissel) lasst sich das Urbild eines
Geheimtextes yeC nicht in angemessener Zeit berechnen, selbst wenn K und ex bekannt sind

o Mit der geheimen Zusatzinformation lasst sich dg(y) fiir alle yeC sehr schnell berechnen.

o Dazu Befugte kdnnen aus dem 6ff. Schliissel K den privaten Schliissel schnell herleiten

o = erund K miissen nicht geheimgehalten werden (K = 6ff. Schliissel), sondern nur die
geheime Zusatzinformation (geheimer Schliissel)

o > Vorteil: Viele Leute kdnnen sicher miteinander kommunizieren ohne komplizierte
Schliisselabsprachen - Veroffentlichung der 6ff. Schliissel mit zugehérigen
Chiffrierungsregeln wie in einem Telefonbuch

(4) mono- vs. polyalphabetische Verschliisselung erkliren und Beispiele
e Monoalphabetisches KS: jeder Klartextbuchstabe wird auf genau einen Geheimtextbuchtaben
abgebildet

o wenn P=C={a,...,z} weil ex injektiv und P endlich = ey ist surjektiv, also eine bijektive
Permutation = man erhélt das Permutations-KS |K| = 26!

= affines KS ey(x) = (ax+b) mod 26 |K|=|(Z/26Z)x xZ/26Z | =12*26=312
e Verschiebe-KS: a=1 |K| =26
o Cdsar-KS: b=23; ROT13: b=13
e Polyalphabetische KS
o Blockchiffren: Klartext in gleich lange Blocke zerlegen und diese unabhangig voneinander
mit dem gleichen Schliissel chiffrieren.
= Vigenere-KS, Hill-KS
o Stromchiffren.

= periodische SC: mit Periode d, fall zi.q = z fiir alle i>=1.

= synchrone Stromchiffre: Schliisselstromist unabh. vom Klartext
e Vigeneére-KS: |K| = 26m (m = Lange Schliisselwort) (kann auch als synchrone,

periodische Stromchiffre der Periode m aufgefasst werden)

e One-Time-Pad

= asynchrone SC, z.B. Selbstschliissel-KS |K]| = 26
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(5) Permutations-KS
e P=C={a,..z}, K= alle moglichen Permuatationen der Buchstaben j, ..., z. Fiir jede Permutation teK
seie,=nundd, =m1
o =|K|=26!
Vorgehensweise zum Finden einer Schliisselpermutation:
Vereinbarung Schliisselwort z.B. sonne und Schliisselbuchst. z.B. e
Jeden Buchstaben ab dem 2. Vorkommen l6schen: sone
Dann alphabetisch mit den noch fehlenden Buchst. auffiillen, das Schliisselwort beginnt bei
dem Schliisselbuchst.: - fertig ist ex = m:
abcdefghijklmno
WXy zsoneabocdfagh
(6) Berechnen des Inversen einer Zahl a in Z/mZ:
e Voraussetzung: a invertierbar <> aa! mod m =1 < ggT(a,m) = 1.
e Berechnung: Bestimme s und t, so dass sa+tm=1 (erweiterter Eukl. Alg.). Dann ist a-l = s mod m.
(7) Affines KS
o f:Z/mZ > Z/mZ mit f(x) = (ax+b) mod m ist injektiv < ggT(a,m)=1
o = so ein fist bijektiv
o P=C=7Z/26Z,K=(Z/26Z)"x(Z/26Z). Fir ein K=(a,b)eK sei
o ex:Z/26Z —>1Z/26Z ek(x) = (ax + b) mod 26
o dx:Z/26Z—>1/26Z dx(x) = a'}(y-b) mod 26
e ist nicht mit einem known-Ciphertext, aber mit known-Plaintext-Angriff zu brechen.
(8) Verschiebe-KS:
e P=C=K=17/26L.
e FiralleKeKsindex:P—>C ex(x)=x+K und dx:C—>P di(x) =y -K
(9) Euklidischer Algorithmus:
e abeZ nichtbeide 0. Ein deN heifst ggT(a,b), falls folgende Bedingungen beide erfiillt sind:
(i)d|laund d|b (ii) Jede ganze Zahl, die a und b teilt, teilt auch d.
e 0.B.d.A. seiaz0.
o b=qa+n
a = (2In +1I
ry=qQsrz2+rs

I'n-2=(nl'n-1 + ->d
O  TI'n-1=(n+1In
(10)Erweiterter Euklidischer Algorithmus: Gleichungen umstellen nach den Resten:
o b-qua=n
O a-(Quri=n
O TIi-Qsrz=r3
o ..
O Tn2-Qnl'n1=[m|>d
¢ in die umgestellte Gleichung ri.; setzt man r; und ri.1 ein. Schlief3lich erhalt man s und t fiir rp,=d=sa+tb.
(11) Kerckhoff-Prinzip
e Die Sicherheit eines Kryptosystems darf nicht von der Geheimhaltung der Chiffrierungsregel
abhingen, sondern darf nur auf der Geheimhaltung des Schliissels beruhen. Begriindung:
o Esistviel schwieriger, einen Algorithmus geheim zu halten als einen Schliissel.
o Esist schwieriger, einen kompromittierten Algorithmus durch einen anderen zu ersetzen als
einen kompromittierten Schlissel.
o Geheime Algorithmen konnen durch Reverse-Engineering aus Software- oder Hardware-
Implementierungen rekonstruiert werden.
o Fehler in 6ffentlichen Algorithmen werden i.A. leichter entdeckt (Priifung durch moglichst
viele Fachleute).
o Beider Nutzung von ,geheimen” Verschliisselungsverfahren muss mit dem Vorhandensein
einer Hintertiir gerechnet werden.

o
o
o
o

Pagrstuvwzxyz
Ijklmpgrtuvw
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(12) mégliche Attacken auf KS:
¢ 1. Known-ciphertext-attack: Oscar kennt ein relativ grof3es Stiick des Geheimtextes.
e 2. Known-plaintext-attack: Oscar kennt ein vergleichsweise kleines Stiick von zusammengehori-
gem Klar- und Geheimtext., z.B. Standardgruféformeln zu Beginn/Ende der abgefangenen Nachricht.
e 3. Chosen-plaintext-attack: Oscar hat Zugang zu einem Chiffrieralgorithmus und mochte die sich
dahinter verbergende Chiffrierungsregel und den Schliissel erkennen.
(13) Kryptoanalyse monoalphabetischer KS
e Haufigkeiten der Einzelbuchstaben ermitteln - kann e und n lokalisieren und die Geheimtextbuch-
staben, die der Menge {i,s,1,a,t} entsprechen
e Haufigkeiten der Bigramme ermitteln - kann {i,s,r,a,t,c,h} ermitteln
o z.B.eiundie treten etwa gleich oft auf, ea ist selten (und liefert a)
o cund h treten einzeln selten, aber gemeinsam oft auf
e hatnun schon 2/3 des Textes. Rest durch geschicktes Probieren
(14) Vigenére-KS
¢ blockweise Addition des Schliisselwortes:
3.1.1 Definition Sei m eine feste, positive Zahl. Iin Vigenere-Kryptosystem
seien P = C = K = (Z/26Z)™ = ZJ26Z x --- X Z/QGZ; Fiur einen Schliissel

.
) _ o . m mal
K=(k,..., k) in K definieren wir

ek - P — C durch ep(xy, ... 20) = (1 + k1 20+ koo .o, Ty + ko)
und

di : C — P durch di(yy. ..., Ym) = (y1 — k1. ya — koo ..., Ym — k).

Dabet finden alle Rechnungen in (Z/26Z)™ statt.

Offenbar gilt fir alle o = (rq.....: ry) € (Z/26Z)™, dass di (ex () = x ist.
(15) Kasiski-Test
e Eigenschaft Vigenére: Kurze, hdufig vorkommende Worter werden u.U. mit demselben Teil des
Schliisselwortes mehrmals verschliisselt
¢ sucht Wiederholungen kurzer Buchstaben-Folgen im Geheimtext = Schliisselwortliange ist ein Teiler
des Abstandes
e - der KT liefert die Schliisselwortliange bis auf Vielfache
(16) Friedman-Test
e als Indiz, ob mono- oder polyalphabetisches KS.

25
ni(n; — 1)
=0

3.2.3 Definition Die Zahl I(x) = = : wird der (Friedmansche) Ko-

n(n —
e Inzidenzindex von x genannt.
o = # Buchstaben-Paschs . = Wabhrsch,, dass bei 2mal ziehen 2mal derselbe
# beliebige Buchstabenpaare Buchstabe gezogen wird
e mit p; := Wahrscheinlichkeit fiir den i-ten Buchstaben im Alphabet folgt:
e Der Koinzidenzindex I(x) eines Textes X, der in etwa > o<i<2s pi2 betragt, ist mind. 0,0385 und wird
grofer, wenn die Buchstaben unregelmafiig verteilt sind:
o monoalphabetisch in deutscher Sprache: ca. 0,0762
o monoalphabetisch in englischer Sprache: ca. 0,065
o weicht er deutlich davon ab = Vermutung: polyalphabetisch verschliisselt
e Friedman-Test: Umformen der Formel fiir I(x) nach I (Schliisselwortlange) liefert einen
Naherungswert fiir 1.
e Koinzidenzindex dazu benutzen, die Schliisselwortlange zu schatzen.
e Paare gleicher Buchstaben noch einmal anders zdhlen, und dabei die Schatzung aus dem Kasiski-Test
einzubeziehen:




o Text schreibt man in Spalten, soviele Spalten wie mit dem KT-Test vermutet

Dann ist jede Spalte monoalphabetisch verschliisselt

o innerhalb einer Spalte erwartet man 7,62% Buchstabenpaschs von insgesamt n(n-1)/(21)
Paaren von Buchstaben bei denen die Buchstaben aus derselben Spalte genommen werden

o auf 2 versch. Spalten bezogen erwartet man nur unwesentlich mehr als 3,85%
Buchstabenpaschs (s.oben) von insg. n2(1-1)/(21) Paaren von Buchstaben bei denen die
Buchstaben aus verschiedenen Spalten genommen werden
naherungsweise Berechnung von 1(x):

o

o o 2_ _ .
("‘(T;i . 0,0762 4 =D -(1_[}:35.))

I(x)

&

n(n—1)
2
= — ! —(0,0377n 4+ 1(0,0385n — 0,0762)).
o l(n—1)
o umformen nach I liefert den Schatzwert
(17) Hill-KS
e Adjunktensatz: Sei A = (aj;) eMmm(R). AAd = (a‘j) € Mmm(R), wobei fiir alle 1 <1i,j < m gilt:
o a%j=(-1)"-det Aj mit Aji€ Mm-1,m-1(R) = j-te Zeile und i-te Spalte aus A gestrichen.
o Satz: Sei AeMum(R). Dann gilt A-AAd = AAd-A = det A - .
o Sei AeMumnm(R) invertierbar. Dann ist mit dem Adjunktensatz A-1=det(A)-1-AAd
e Hill-KS: Sei meN.
o P=C=(Z/26Z)n Zeilenvektoren
o K=Gln(Z/26Z) = { Mmm(Z/26Z) | M ist invertierbar }
o Fir ein KeK sei ex: (Z/26Z)m — (Z/26Z)m ex(x) = xK
und  dg: (Z/26Z)m — (Z/26Z)™ dx(x) = yK1
e ist nicht mit einem known-Ciphertext, aber mit known-Plaintext-Angriff zu knacken.
e Oscar kennt m und hat mind. m versch.m-Tupel Geheimtext (Y) und entspr. Klartext (X)
e also XK=Y mit K = unbekannte Schliisselmatrix.
o Xinvertierbar = K=X-1Y direkt berechenbar
o Xnichtinvertierbar - kann Zeilen in X und Y solange mit weiteren bekannten Klartext-
Geheimtext-Tupeln austauschen, bis er ein invertierbares X' findet und K berechnen kann.
o oder dann zur Not zumindest soviele Informationen zu ermitteln, dass er K mit etwas
experimentieren findet.
(18) Stromchiffren
e Schliisselstrom z; z; z3 ... erzeugen, mit dem eine Folge X = X1 X2 X3 ... Klartextsymbole verschliisselt
wird: Y=y1y2y3...= ez1(x1) ezz(Xz) eZ3(X3)
Schliissel z; wird mit einer Fkt. f; erzeugt: zi=fi(K, x4, ..., Xi-1)
Verschliisselungsvorgang: nacheinander berechnen: zi, yi, z2, y2, ...
Entschliisselungsvorgang: nacheinander berechnen: zi, x1, z2, X2, ...
Definition: Eine Stromchiffre ist ein Tupel (P, C, K, L, F, E, D), so dass gilt:
o (i) Pisteine endliche Menge von Klartexten.
(ii) Cist eine endliche Menge von Geheimtexten.
(iii) K ist eine endliche Menge von Schliisseln.
(iv) L ist eine endliche Menge, genannt das Schliisselstromalphabet.
(v) F= (fy, fz, ... ) ist der Schliisselstrom-Erzeuger. Fiiri > 1 ist f; : K x Pi'1 — L eine Abbildung
(vi) Fii jedes z € L gibt es
= eine Chiffrierungsregel e,€E, e,: P — L und
= eine Dechiffrierungsregel d, €D, d, : C — P, so dass Vx € P gilt: d,(e,(x)) = x.
o Selbstschliissel-KS: P=C=K=L=7/26Z. Es ist z1=K und z; =x;.1 fiir i > 2. Fiir 0 <z < 25 wird definiert:
ek(x) =x+zmod 26  und dx(y) = y-z mod 26
(19) One-Time Pad
o Sein21lundP=C=K=(Z/2Z)".Sei K= (Kj, ..., K») eKund sei x= (xy, .., Xn) € P. Dann ist
ex(x) = (x1 + Ky, ..., Xn + Ky) mod 2 und dg(x) = (y1 + K4, ..., Yo + Kx) mod 2
e Schliissel
o muss mindestens so lang wie die zu verschliisselnde Nachricht sein
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o muss wirklich absolut zufillig sein, also alle Eintrage in K mit derselben Wahrscheinlichkeit
o darf nur einmal benutzt werden

e Verabredung eines Schliissels der Linge n, anstelle der Ubertragung einer Nachricht der Linge n.
o Vorteil, weil Zeitpunkt der Schliisselverabredung frei wahlbar, wenn sie sich sicher fiihlen

EXTRA: UBERSICHT ALGEBRAISCHE STRUKTUREN

Verkniipfung: eine Abbildung MxM—M.
Mengen mit einer Verkniipfung:
e Halbgruppe: Verkniipfung ist assoziativ: (a*b)*c = a*(b*c)
Beispiele: (IN,+)
o Halbgruppe mit neutralem Element: 3 eeM sodass e*a=a*e= a fiir alle aeM
BeiSpiEIGZ (NI+)I (Mnn(K)l >|gMatrizenmuIt‘)
=  Gruppe: alle aeM sind invertierbar
e Abelsche Gruppe: Die Verknipfung ist kommutativ: a*b=b*a
Bsp: (Z,+) — neutrales Element: 0; zu a ist —a invers
(Z/nZ,+) — neutrales Element: 0; zu a ist n—a invers
Menge R mit 2 Verkniipfungen, i.d.R. (R,+,*):
e Ring: (R,+)ist abelsche Gruppe mit neutralem Element O und
(R,*) ist Halbgruppe mit neutralem Element e oder 1
es gelten die Distributivgesetze, also ein- und ausklammern geht beliebig.
Bsp: (Mun(K), +,*matrizenmui), R={0}, fiir jeden Ring R ist der Polynomring R[T] ein Ring.
o kommutativer Ring: * ist kommutativ: a*b=b*a
Bsp: (Z,+,*), (Z/nZ ,+,*), R[T] ist kommutativ, falls R es ist
nicht aber M,,,(K) fiir n>2
= Integritatsbereich: wenn folgende Aussage gilt: a*b=0 = a=0 oder b=0
Bsp: (Z,+,*), K(T) mit Polynomaddition und —multiplikation
i.d.R. kein Integrititsbereich: Z/nZ
e Korper: mit mind. 2 Elementen O (neutrales El. +) und 1 (neutrales Elem. *),
sodass R\{0} invertierbar beztglich * ist. (d.h. R\{0} ist Gruppe)
Bsp.: jeder endliche Integritatsbereich ist Korper, z.B. Z/pZ mit p Primzahl; Q, R.
o (R,+,*) ist Schiefkorper, falls (R\{0},*) eine Gruppe ist.
= Korper: sind alle kommutativen Schiefkérper

KE2
(20) Begriffe:
e Ordnung einer Gruppe = # Elemente
e Untergruppe: enthilt das neutr. Elem. e und ist mit * wieder Gruppe. Schreibweise: H < G
e Untergruppenkriterium: H < G < ab! €H f allea,b €H (multpl.) < a-b €H (add.)
e von a erzeugte Untergruppe <a>={ai|i €Z} (mult.) ={ai|i €Z} (add.).
o ord(a) =|<a>|
o fallsord(a) =n <w, dannist<a>={ay, .., anr1}.
e SeiH eine UG vonG.
o SeienabeG. Ha=Hb<« ab!eH. aH=bH < albeH.
o wenn Ha = aH fiir alle a€gG, heif3t H Normalteiler von G, Schreibweise H <1 G.
= <& firalleaeG: aHat=H.
o Linkskongruenz modulo H: (a,b) €Ru < a=bh fiir ein h €H. (mult.)
o [Links-]Aquivalenzklassen beziiglich Ry sind:aH={ah |h €EH}, a €G
bzw. a+H ={a+h|h €H}, a&€G
o [G:H]:=Anzahl der Linksnebenklassen modulo H :=der ,Index“ von Hin G
e Satz von Lagrange: Sei Gruppe G endlich mit Untergruppe Hvon G.= |G| =[G:H]- | H|
e Ring R. Rx={bez. * invertierbare Elem. in R } := Einheitengruppe
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e SeimeN, m>1. Die Ordnung der Gruppe (Z/mZ)* wird mit ¢(m) bezeichnet, zusatzlich sei ¢(1)=1.
Diese Funktion ¢: N — N heifdt die Eulersche @-Funktion.
o sieist multiplikativ, d.h. @(mn) = ¢(m) ¢@(n) fiir alle m,n.
(21) Satz von Euler
e Seien x,n €N mit ggT(x,n)=1. Dann gilt x¢ =1 (mod n), also n | (x¢M - 1)
(22) Kkleiner Satz von Fermat und seine Erweiterung
e Primzahl p; acN mit ggT(a,p) =1 = pl(@t-1) bzw. arl=1(modp)
e Primzahlen p,q; ceN mit cmod @(pq) =1 = VaeZ: pq|(ac-a) bzw. ac=a(mod pq)
(23) Zyklische Gruppen
e Gruppe G heifst zyklisch, wenn es ein a in G gibt, so dass <a> = G ist. So ein a heifdt erzeugendes
Element von G genannt
ZyKlische Grupen sind abelsch.
Jede Gruppe G mit ord(G)=prim ist zyklisch.
G zyklisch. Wenn |G| =00 = G ~ (Z,+). Wenn |G| =n <o = G ~ (Z/nZ,+).
G zyklisch und endlich. Es gibt ¢ (|G|) erzeugende Elemente von G.
K ein Korper.
o Jede endl. Untergruppe G von Kx ist zyklisch .
(24) Endlicher Korper, primitives Element
e F ein endlicher Kérper mit q Elementen.
o Fx=F\{0}!ist zyklisch und hat [erwartungsgemafi] ¢(|g-1]) erzeugende Elemente.
o Ein erzeugendes Element von Fx heif3t primitives Element in F.

KE3

(25) Ideale und Faktorringe
e (R+*) ein Ring. Ideal ist eine Untergruppe von (R,+), sodass fiir alle ac I und beR:
ab, ba € I. Schreibweise: I < R
O Bsp. nZ<Z
O (f)9K[T] mitf=2naTi
o Zistzwar ein Unterring, aber kein Ideal in Q.
o Fallslel=I=R
o Ideale sind Normalteiler von (R,+).
e (R+*) ein Ring mitIdeal I < R. Klasseneinteilung mit Nebenklassen modulo I:
[r]=r+I={r+s|sel}
o abe Rheiflen kongruent modulo [ < a=b (mod) < [a] = [b] < a-b e L
o Die Menge der NKI. heif3t Faktor- bzw. Restklassenring von R modulo I:
R/T={[r]|reR}
(26) Primring
e Im folgenden beizeichnet e das neutr. Element der Multiplikation.
e Seid:Z— R mit $(n) = ne. Dann gilt:
o  ¢(m+n) = (m+n)e = me +ne = (m) + ¢(n)
o ¢(mn) =(mn)e =(mn)e =d(m)d(n)
o ¢(1)=1le=e
o ¢ istein Ringhomomorphismus? mit Bild(¢) =Ze ={ne |ne Z}
e Der Unterring Ze von R heif3t Primring von R und wird mit P(R) bezeichnet.
o istder kleinste Unterring von R, in allen anderen Unterringen enthalten.
o P(R)=Ze~Z/Kern(¢). (Kern=Menge der Nullstellen)
(27) Charakteristik char(R):
e Es gilt stets entweder (a) oder (b):
o (a) P(R) =Z. Dann gilt ne#0 fiir alle n#0. Wir sagen: char(R)=0.
o (b) P(R) =Z/mZ fir ein m>0. Dann ist m die kleinste positive Zahl mit me=0.
char(R)=m.

1 Denn F\{0} ist beziiglich * invertierbar, also eine Gruppe = F\{0} = Fx.

2 d.h. fiir alle ry, r2 € R gilt: $(r1+12) = d(r1) + d(r2) und d(rirz) = (r1)P(rz) und e(1) = 1.
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e gibtan, wie oft man das multiplikative neutrale Element (1) eines Korpers/Rings addieren muss, um
das additive neutrale Element (0) zu erhalten. Ist dies nicht mdglich, so ist die Charakteristik 0.
e Korper haben stets Charakteristik 0 oder eine Primzahl (beides ist auch fiir unendl. Kérper méglich).
(28) Endliche Korper
e Charakteristik ist eine Primzahl p.
e haben stets die Ordnung p» (diese Primzahl p =Charakteristik dieses Kérpers)
(29) Primelement
e abe Rheiflen assoziiert, wenn es eine Einheit z € Rx gibt, sodass a=bz.
e ¢ e Rheifdt Primelement, wenn es keine Einheit ist und nur durch Einheiten und die zu c
assoziierten Elemente teilbar ist.
o Bsp:inZsind die Einheiten +1, -1; Primelemente sind die Primzahlen und deren Negatives.
(30) RSA Vorgehensweise
e A wahlt grofde Primzahlen p und q.
e Abildet m=pq und ¢(m) = (p-1)(g-1) und wahlt ein e mit ggT(e, ¢(m))=1. > e invertierbar in
Z/@(m)Z
o Offentlicher Schliissel: (m,e) zum Verschliisseln
o Privater Schliissel: p, q und d, sodass ed=1in Z/@(m)Z (= es gilt ed = r ((m)+1 fiir ein reZ)
zum Entschliisseln
o Klartextmenge und Geheimtextmenge: P=C=7Z/mZ
e Chiffrierung der Nachricht xe Z/mZ: y = x¢in Z/mZ.
e Dechiffrierung: bilde yd = (x¢)d = xed = x (> Erweiterung kleiner Satz Fermat nachvollziehen).
(31) effiziente Berechnung der einzelnen Komponenten des RSA-Kryptosystems
e Bestimmung p und q: effiziente Primzahltests
e Bestimmung e: e wird durch einen Zufallsgenerator vorgeschlagen und solange um 1 erhdht, bis
ggT(¢p(m))=1 erfiillt ist (Euklid).
e distdas Inverse zu e und wird mit dem effizienten [erweiterten] eukl. Alg. berechnet.
e Der Euklidische Algorthmus und seine Erweiterung sind effizient.
e Chiffrierung und Dechiffrierung erfolgt effizient mittels - wiederholtem Quadrieren.
(32) warum ist RSA sicher?
e Oscar kennt m=pq, aber nicht die Faktoren.
e Esgibt keine effizienten Faktorisierungsalgorithmen, die eine natiirl. Zahl in ihre Primfaktoren
zerlegen.
o es gibt aber schlechtere Alg,, die das tun, daher muss die Schliisselldnge grof} genug gewahlt
werden (BSI: mind. 1024Bit).
e Vermutung: Aufder der Faktorisierung von m gibt es keinen anderen Weg, um das RSA-KS zu brechen

KE4

(33) Effizienter Algorithmus
e Algorithmus := Anleitung, wie eine Aufgabe oder ein Problem in endlicher Zeit zu I6sen ist.
e Laufzeit, die ein Algorithmus benotigt, ist die Anzahl der Schritte, die ausgefiihrt werden miissen.
(meistens abhingig von der Eingabegrofe).
e Kryptologie: als Eingabegrofie dient i.d.R. die Anzahl der Bits in der Eingabe benutzt.
Als Schritte in einem Algorithmus werden Berechnungen mit einzelnen Bits gezdhlt und keine
Vergleiche, weil die sehr schnell gehen.
Addition von 2 n-Bit-Zahlen: dauert 2n+1 Schritte, also O(n).
Multiplikation einer n-Bit-Zahl mit einer m-Bit-Zahl, n=m: héchstens m(4n+1) Schritte, also O(mn).
Substraktion einer m-Bit-Zahl von einer n-Bit-Zahl, 1<sm<n: 2n-1 Schritte, also O(n).
O-Notation:
o Seien f,g: No" — R. Gibt es B,CeNy, sodass fiir alle (nj,...,n:) €N mit n;> B fiir alle 1<i<r gilt:
= f(ny,..,n;) >0 und g(ny,..,n,) >0 und
= f(ny,..,n;) < C-g(ny,...,nr)
o dann sagen wir, ,fist durch g beschrankt” und schreiben f=0(g) (,f ist gleich Grof3-O von g).
o Jenachdem, wie grofd B und C sind, kann es sein, dass 2 Algorithmen zwar fiir kleine Eingaben
dhnlich schnell sind, sich aber asymptotisch (d.h. fiir sehr grofée Eingaben) deutlich
unterscheiden.



ein Alg. heifdt effizient, wenn er polynomial ist, d.h., wenn die Anzahl der benétigten Bitoperationen
auch bei grofden Eingaben durch ein Polynom beschrankt ist.
Division mit Rest einer n- und einer m-Bit Zahl, m<n: Es sind max. n Substraktionen ndtig = 0(n?).

(34) Wie geht wiederholtes Quadrieren? b» mod m

b, n, m haben die Bitlangen3 [log:b]+1, [logzn]+1 = k+1 und [log.m]+1

naiv: (n-1) Multiplikationen, d.h. O(2[lsnl+1) und ist nicht mehr effizient.

Besser: n in 2erpotenzen zerlegen: n = (0 ... 0o)2 = Y 1<i<k ®i2i. Dann ist bn mod m = []i<i<k b” (ai21)
Algorithmus: ap:=1;bo:=b

o firi=0..k:
=  wenna;==1: aj:1:=abimodm
=  sonst: ai+1 := ajmod m

o lubergebe ak:1
Es ist a1 = b" (mod m), denn es gilt fiir alle 1<i<k:  aj;1 = b”(ap2%+...+ a;i2i) mod m
und b1 =b”*(2i*1) mod m
Weil Multiplikation und Reduktion modulo m (=Division mit Rest) effizient sind und es nur k+1
Schleifendurchlaufe gibt, ist auch das Wdh. Quadrieren effizient.

(35) Carmichael-Zahl und Pseudoprimzahl

Fermat: Fiir Primzahl p und einacN mitggT(a,p)=1 = pj(ar!-1) bzw. ar! =1 (mod p)
Umkehrung gilt nicht! Sei ae(Z/ pZ)x. Eine zusammengesetzte Zahl p N mit a#! mod p = 1 heifdt
Pseudoprimzahl zur Basis a.
o Entweder: peN ist eine PPZ fiir alle Basen ae(Z/ PZ)*: so ein p heifst Carmichael-Zahl.
o oder: peN ist eine PPZ fiir hochstens die Halfte aller ac(Z/ pZ)*.
Satz v. Korselt: sei neN ungerade und zusammengesetzt. n ist eine Carmichael-Zahl <
o nnicht durch eine Quadratzahl teilbar
o und: fir alle Primteiler p von n gilt: p- 1|n - 1.
Carmichael-Zahlen sind das Produkt von mind. 3 Primzahlen

(36) Fermat-Test

Sei neN. Wahle zufilligacN mit 0 <a <n.
o ggT(an)#1 = aist Teiler von n, und n ist zusammengesetzt.
o ggT(an)=1= dann berechne a»!mod n
o a™modn # 1 = n ist zusammengesetzt.
o a™'modn = 1= n ,wahrscheinlich prim*“. D.h. n ist entweder
=  prim
= oder eine Carmichael-Zahl [n ist PPZ fiir alle Basen]
= oder zusammengesetzt, und die Wahrscheinlichkeit ein solches a zu wahlen, war
héchstens Y. [PPZ hochstens die Hélfte aller a, auch das gewdhlte].
Gabe es keine Carmichael-Zahlen, so ware die Wahrsch., das der Test ausgibt, eine Zahl sei prim,
obwohl sie es nicht ist, hochstens Y.
o wenn man den Test k-mal mit jeweils zufallig gewéhltem a wiederholt, kann man die
Wabhrsch. reduzieren auf hochstens (¥2)k. I.d.R. wahlt man 20<k<50.
Test ist effizient, denn er berechnet den ggT und eine Potenz in (Z/nZ)x.

(37) starke Pseudoprimzahl

Fiir Primzahlen gilt: p=s*2r + 1 ( mit s ungerade). Die Umkehrung gilt nicht!
Eine ungerade, zusammengesetzte Zahl peN heifdt starke PPZ zur Basis ac(Z/ pZ)*, wenn p=2rs+1
(s ungerade) und wenn entweder:
o as=1 (mod p) gilt, = (X0, - Xr) = (1,...,1)
o oder es gibt ein i mit 0<i<r, sodass a*(2is) =-1 (mod p) bzw. a*(2is)=p-1 (mod p) gilt.
= a”(2is)=1 (mod p) fiir j>i, d.h. (xo, ..., x) = (*,...%p-1,1,...,1)
Ein ungerades und zusammengesetztes peN ist starke PPZ fiir h6chstens die Halfte aller ac(Z/pZ)x.

(38) Rabin-Miller-Test

Sein eN ungerade. Wahle zufdlligaeN mit1 <a<n.
o ggT(a, n)#1 = n ist zusammengesetzt.

3 [] ist die Gaufdklammer, die den eingeschlossenen Wert zur niachstkleineren ganzen Zahl rundet.
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o ggT(a, n)=1= dann berechne r,s €N so, dass n-1=2rs und s ungerade ist.
Berechne die Folge (%o, ..., Xr) mit x; = a”*(2is) mod n
o Falls (xo, ..., x:) = (*,...,*) oder (*,...,%1,...,1) oder (*,...*n-1) wobei *#1 und *#n-1 = nist
zusammengesetzt
o Falls (xo, ..., xr) = (1,...,1) oder (*, ..., *,n-1, 1, ..., 1): nist ,wahrscheinlich prim*, d.h.
= entweder: nist prim
= oder: n ist zusammengesetzt [eine starke PPZ] und die Wahrscheinlichkeit ein solches
a zu wahlen, war hochstens % [eigentlich sogar %4].
e d.h. nach k Wiederholungen des Tests mit unabhangig voneinander gewahlten a ist die W., dass n
zusammengesetzt ist und dies nicht erkannt wird, hochstens (%2)k [eigentlich sogar (¥4)X].
o es gibt kein Analogon zu den Carmichael-Zahlen und das ist super.
o dasist derin der Praxis am haufigsten benutzte Test (MuPad, Maple)
o fkt. dhnlich wie Solovay-Strassen, ist aber schneller, und Irrtumswahrscheinlichkeit geringer.
e Testist effizient, denn:
o eswerden r+1 Werte x; effizient durch wdh. Quadrieren berechnet und r < logzn.
o r wird mit Division durch 2 berechnet bis das Ergebnis ungerade ist. Dazu benétigt man r
Divisionen durch 2 = r lasst sich effizient berechnen.
(39) Legendre- und Jacobi-Symbol, Eulersche Pseudoprimzahl
e p> 2 eine Primzahl. Eine Quadratzahl in (Z/pZ)* heifst quadratischer Rest modulo p. Eine Zahl, die
keine Quadratzahl ist, wird quadratischer Nichtrest modulo p genannt.
o Die Halfte der Zahlen (Z/pZ)x sind quadratische Reste.
¢ Legendre-Symbol fiir acZ und Primzahl p>2:
u 0, falls p| a gilt.
( 5) = 1, falls @ mod p quadratischer Rest modulo p ist.
-1,

o

falls a mod p quadratischer Nichtrest modulo p ist.
o [Fir Primzahlen p] gilt (a|p) =a”((p-1)/2) mod p
e Erweiterung: Jacobi-Symbol fiir acZ und ungerades neN, n>2 mit Primzahlzerlegung n=pia!... pa’:
a oa ., o a
(=)= (=) ... (=)™
n P1 Pr
o stimmt fiir primes n mit Legendre iiberein
o fiir zusammengesetztes n keine Aussage mehr moglich, ob a in (Z/nZ)x quadratischer Rest ist.
e ungerades, zusammengesetztes PeN, p>2 und ae(Z/ pZ). p heifst Eulersche PPZ zur Basis a, wenn
(alp) =a”((p-1)/2) mod p
e Ein ungerades, zusammengesetztes peN ist Eulersche PPZ fiir hochstens die Halfte aller ae(Z/pZ)x.
(40) Solovay-Strassen-Test
e war erste effiziente probabilistische Primzahltest
e SeineN, n>2 ungerade. Wahle zufilligaeN mit1 <a<n.
o ggT(a, n)#1 = n ist zusammengesetzt.
o ggT(a, n)=1 = dann berechne a”*((n-1)/2) mod n und (a|n).
o a™((n-1)/2) # (a|n) modn) = n ist zusammengesetzt
o a”((n-1)/2) = (a|n) modn) = n ist ,wahrscheinlich prim*, d.h.
= entweder: nist prim
= oder: n ist zusammengesetzt [Eulersche PPZ] und die Wahrscheinlichkeit ein solches
a zu wahlen, war hochstens %.
e d.h. nach k Wiederholungen des Tests mit unabhangig voneinander gewahlten a ist die W., dass n
zusammengesetzt ist und dies nicht erkannt wird, hochstens (%2).
o Testist effizient.
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(41) Endliche Korper
e Bsp. fiir Kérper K, die nicht von der Form F, (p Primzahl) sind:
o K][T]/(f) ist Kérper, wenn f irreduzibel in K[T] ist und enthélt alle Polynome mit Grad Kkleiner
als f: K[T]/(f) = {reK]T] | Grad(r) < Grad(f) }
o es gibt pn» Polynome mit Grad<n in Fy[T], denn fiir jeden Koeffizienten a; gibt es p
Maoglichkeiten, z.B. F2[T]/(T3+T+1) hat 8 Elemente
(42) Primkorper := ein Korper K, der keine Unterkérper mehr enthilt, die echte Teilmengen von K sind.

(43) Grad einer Korpererweiterung L : K
e es gilt char(K) = char(L) und P(K) = P(L) (die zu K bzw. L geh6érenden primkérper sind gleich).
e Listein K-Vektorraum, dessen Dimension ist der Grad der Korpererweiterung ist [L:K] = dimkL
o z.B.[C:R] =2, denn (1,i) ist eine Basis von C iiber R.
o [F:[T]/(T2+T+1):F.] =2 mitBasis ([T], [1]).
e aheifdt algebraisch iiber K, wenn a Nullstelle eines Polynoms feK[T] ist.
o Korpererweiterung L : K heifdt algebraisch, wenn jedes acL algebraisch iiber K ist.
(44) Zusammenfassung Eigenschaften endlicher Kérper
e Zujeder Primzahl p gibt es den Korper F, mit p Elementen.
e (Charakteristik eines endlichen Korpers ist immer eine Primzahl p.
e Jeder endliche Korper ist eine endliche Erweiterung seines Primkorpers.
e IstKein endlicher Kérper mit char(K) = p, dann ist die Abbildung a +— ar fiir alle acK ein
Automorphismus.
e ein endl. Kérper hat immer p» Elemente, wobei p := Charakteristik von K und n := Grad der
Koérpererweiterung von K tiber seinem Primkorper.
e Kein endlicher Kérper = (K, *) ist zyklisch = K ist eine einfache algebraische Erweiterung seines
Primkorpers P, namlich P(a), 4 wobei a ein primitives Element von Kx ist.
e char(K)=p= VabeK: (a+b)p=ar+bpr
(45) Definition diskreter Logarithmus
e SeiKendlicher Kérper und geKx sei ein primitives Element von Kx. Gegeben sei acKx Bestimme xeZ
mit a=gx. x ist der diskrete Logarithmus von a zur Basis g.
e Wikipedia: der diskrete Log. ist die kleinste Losung x der Gleichung gx=a mod p [ Spezialfall K=F;]
e Bsp: 2 ist ein primitives Element in F37, gesucht ist log»15, also x fiir 15=2x.
o man kann nur ausprobieren, also man muss 21, 22, 23, ... in F37 berechnen.
e DLP: Vermutung: es gibt keinen effizienten Algorithmus zur Berechnung des diskreten Log. iiber
endlichen Kérpern.
e — diskrete Exponentiation als ,Einwegfunktion®, effizient berechenbar mit wdh. Quadrieren]
(46) Diffie-Hellman-Schliisselaustausch-Verfahren
e Dient zum Austausch eines Schliissels fiir ein symmetrisches KS.
o Offentlich bekannt: ein grofder endlicher Kérper K und ein primitives Element geKx
e Bildung des Schliissels:
o A wahlt ein zufdlliges aeN mit 1 < a < |Kx|. A berechnet und veroffentlicht dann ga.
o B wahlt ein zufalliges beN mit 1 < b < |Kx|. B berechnet und veréffentlicht dann gb.
o Der Schliissel ist dann gab, welchen A berechnen kann mit (gb)2aund B berechnet (g2)®.
e Vermutung: es gibt keine Moglichkeit, das Diffie-Hellman-Verfahren zu brechen, ohne diskrete
Logarithmen zu berechnen.
e Konnte Oscar das DLP in K 16sen, so konnte er aus g2 und gb die Zahlen a und b und somit auch gab
ermitteln.
(47) Massey-Omura-Verfahren
e Offentlich bekannt: ein grofer endlicher Kérper K mit q Elementen.
e Ziel: es soll ein NeK libermittelt werden.
o A wahltein zufdlliges acN mit 1 <a <qg-1 und ggT(a,q-1)=1.

4P(a) ist der kleinste Unterkorper von K, der sowohl den Primkdérper P, als auch a enthalt.
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o Aberechnet dann a‘ sodass a‘a = 1(mod ¢-1) (Erweiterter Euklid) und schickt N2 an B (was sie
effizient mit wdh. Quadrieren berechnen kann).
o Bwahlt ein zufilliges beN mit 1 <b < g-1 und ggT(b,q-1)=1.
o Bberechnet dann b* mit b'b = 1(mod ¢-1) (Erweiterter Euklid) und schickt (N2)b an A zuriick(was
er effizient mit wdh. Quadrieren berechnen kann).
o Abildet (Nab)a' = (Naa)b = Nb (wdh. Quadrieren)und schickt Nb zuriick an B.
o Nun kann B (Nb)» = N berechnen (wdh. Quadrieren).
e Vermutung: es gibt keine Moglichkeit, das Massey-Omura-Verfahren zu brechen, ohne diskrete
Logarithmen zu berechnen.
e Alle benétigten Daten sind effizient berechenbar.
e Konnte Oscar das DLP in K 16sen, dann kdnnte er aus Nab und N2 den Wert von b = log (x~a)(Nab)
ermitteln, somit auch b‘. Dann kann er, wenn er NP kennt, auch N ermitteln.
(48) ElGamal-KS
e Offentlich bekannt: ein grof3er endlicher Kérper K mit q Elementen und ein primitives Element ge Kx
e Ziel: es soll ein NeKx ibermittelt werden.
o Bwahlt ein zufilliges aeN mit 1 < a < |Kx| = g-1. B berechnet und veroffentlicht dann ga.
o A wahlt ein zufélliges keN mit 1 <k < g-1 und schickt B das Paar (gk, Ng2k) von Elementen aus
Kx,
o Bbildet (gk)al-a =gkla-1)-ka =(ga-1)kg-ka = g-ka [warum?]
o Bbildet gkaNgak = N.
e Vermutung: es gibt keine Moglichkeit, das ElGamal-KS zu brechen, ohne diskrete Logarithmen zu
berechnen.
e Alle bendtigten Daten sind effizient berechenbar.
e Konnte Oscar das DLP in K 16sen, dann kénnte er anhand von gz, gk und Ng2k den Wert von a und b
und damit N ermitteln. [wie?]

KE6

(49) Was ist elliptische Kurve
e Sei K endlich mit char(K)>3 (i.A. ist K ein F, mit p=sehr grofde Primzahl) und a,beK mit 4a3+27bz # 0.
Die Menge E(a,b,K) = { (xy) | x,yeKund y2 = x3 + ax +b } U {0} heifst elliptische Kurve iiber K.
e Sei K endlich mit char(K)=2 (i.A. ist dann K ein Korper F2~,) und a,beK mit b = 0.
Die Menge E(a,b,K) ={ (xy) | xyeKund y2 + xy = x3 + ax2 +b } U {0} heifdt elliptische Kurve tiber K.
e Oistder ,Punktbei Unendlich”.
o Erliegt auf jeder Geraden, die parallel zur y-Achse verlauft, und zwar im Unendlichen.
e Die Bedingung fiir a und b stellt sicher, dass die ell. Kurve keine Spitzen hat oder sich selbst kreuzt.
(50) Sonstige Eigenschaften elliptischer Kurven [ relevant ??] _
e Satzvon Helmut Hasse: Sei E(a,b,F,) eine elliptische Kurve mit N Punkten. = |[N-(q+1)| < 2Vq
e Sei E(a,bK) eine elliptische Kurve tiber einem endlichen Kérper mit Charakteristik >3 oder =2. Dann
ist E(a,b,K) ~ (Z/d1Z) x(Z/d2Z), wobei di|d2. Der Fall d1=1 (also E(a,b,K) ist zyklisch) ist moglich.
(51) Addition auf elliptischen Kurven fiir char(K)>3
e (R1) Oistdas neutrale El. der Addition, also P+0 = 0+P =P
fiir alle P€E.
e (R2) zu P=(xy)e E(a,bK) (also P#0) ist -P=(x,-y) )
E(a,bK) invers, also P + (-P) = 0.
e Addition zweier Punkte P und Q:
o man verbindet diese beiden Punkte durch eine
Gerade.
o Diese Gerade schneidet die elliptische Kurve in
einem weiteren Punkt R’
o Die Summe P+Q ist dann der an der x-Achse
gespiegelte Punkt R. Falls P=Q nimmt man
stattdessen die Tangente durch P.
e Um zu einem Punkt P das Inverse -P zu erhalten, spiegelt man
ihn an der x-Achse und erhélt so den 2. Schnittpunkt der Kurve
mit der zur y-Achse parallelen Geraden durch P

11




Merkregel: Liegen 3 Punkte auf einer Geraden, gilt P+Q+R=-R+R=0

mit dieser Addition ist E(a,b,K) eine abelsche Gruppe.

die Addition 2Zer Punkte ist effizient durchfiihrbar.

(R3) Sind P = (z1.41),Q = (x2,42) € F(a,b,K) mit x; # r9 (also @ # P und
Q# —PFP), dann ist P+ ) = R = (3, y3) mit

Y2 — U

T3 = ‘MJQ — x1 — x9 und
TIg — Iy
Y2 —

ys = | J(z1 — x3) — Y1

\1'2 — I
(R4) Ist P = (z1,y1) € E(a,b.K) und ist yy = 0, dann ist 2P = O. Ist y; # 0,
dann ist 217 = R = (73, y3) mit

322 +a
r3 = | :1 ]2 — 2z und
2
322 +a 3r7 +a 322 4 a
Y3 = — ()t = () (1 —23) —
2y 2y 2y

(52) Addition auf elliptischen Kurven fiir char(K)=2

Achtung! iiber K gilt y=-y.
Das zu Punkt P=(x,y) Inverse ist -P =(x,x+y). Auch hier ist dies der 2. Schnittpunkt der Kurve mit der
Gerade, die parallel zur y-Achse durch P verlauft.
(R1): wie oben
(R2) zu P=(x,y) € E(a,b,K) (also P#0) ist -P=(x,x+y) )€ E(a,b,K) invers, also P + (-P) = 0.
(R3) Seien P = (z1,11),Q = (22, y2) € E(a,b,K), und es gelte @7 # x5, Dann ist
P+ =R=(r3,y3) mit

Yo T U1 .9, Y2 T U1

r3 = ( )* + +a+ ry + x5 und
T9 + 17 o +— I
Yo + 41,

ys = | )1 + x3) +y1 + .
N |

(R4) Ist P = (z1,11) € E(a,.b,K) und ist z; = 0, dann ist 2P = O. Ist 1 # 0,
dann ist 2P = (x3,y3) mit

b

e

mit dieser Addition ist E(a,b,K) eine abelsche Gruppe.

die Addition ist effizient durchfiihrbar.

: n . .
Ty = r% + und y3 = (2— +x1+1)as + .r%,
1

(53) DLP auf elliptischen Kurven

Gegeben sind ein Punkt P auf der elliptischen Kurve und ein Vielfaches aP von P mit a€Z. Das
Problem ist, a zu berechnen.
Vermutung: Es gibt keinen effzienten Algorithmus, um das DLP fiiur elliptische Kurven zu lésen.
Sogar: Vermutung: Das DLP fiir elliptische Kurven ist schwerer zu l6sen als das fiir endliche Korper.
Vorteile ggii. dem anderen DLP:
o Korper kann hier viel kleiner gewahlt werden (etwa zwischen 2173 und 2313 Elementen
gegenliber sonst notigen 21024 bis 2409 Elementen)
o > weniger Speicherplatz notig
- Berechnungen gehen schneller
o Esgibtviele verschiedene elliptische Kurven tliber einem festen endlichen Kérper - man
kann den Korper fest wahlen kann und die Kérperarithmetik in Hardware zur Verfligung
stellen kann, was nocheinmal wesentlich schneller ist.

o
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(54) Diffie-Hellman-Schliisselaustausch-Verfahren fiir ell. Kurven
e Ziel: es soll ein Punkt aus der von P erzeugten Untergruppe als Schliissel fiir ein symm. KS
vereinbahrt werden.
o Offentlich bekannt: ein endlicher Kérper K mit q Elementen und char(K)=2 oder char(K)>3, eine ell.
Kurve E(a,b,K) und ein zufalliger Punkt Pe E(a,b,K).
o P sollte so gewahlt sein, dass die von P erzeugte Untergruppe in E mdglichst grof} ist, also
etwa so grofd wie E selbst
e Bildung des Schliissels:
o A wahlt ein zufdlliges aeN in der Grofienordnung von q (= Satz von Hasse). A berechnet und
vero6ffentlicht dann aP.
o B wahltein zufilliges beN in der Grofienordnung von. B berechnet und verdéffentlicht dann
bP.
o Der Schliissel ist dann abP, welchen A berechnen kann mit a(bP) und B mit b(aP) mit dem
Analogon zum Wiederholten Quadrieren fiir additive Gruppen.
e Vermutung: es gibt keine Moglichkeit, das Diffie-Hellman-Verfahren zu brechen, ohne diskrete
Logarithmen fiir elliptische Kurven zu berechnen.
e Konnte Oscar das DLP in K 10sen, so konnte er aus P, aP und bP den Schliissel abP berechnen.
(55) Massey-Omura-Verfahren fiir ell. Kurven
o Offentlich bekannt: ein endlicher Kérper K mit q Elementen und char(K)=2 oder char(K)>3, eine ell.
Kurve E(a,b,K), die Anzahl N ihrer Punkte [eff. berechenbar mit ,Verfahren von Schoof”]
e Ziel: es soll ein Punkt Pe E(a,b,K) iibertragen werden.
A wahlt ein zufdlliges acN mit 0 <a <N und ggT(a,N)=1.
A berechnet dann a‘ sodass a’a = 1(mod Ny (Erweiterter Euklid) und schickt aP an B.
B wahlt ein zufélliges beN mit 0 <b <N und ggT(b,N)=1.
B berechnet dann b* mit b’b = 1(mod Ny (Erweiterter Euklid) und schickt b(aP) an A zuriick.
A bildet a’(baP) = a’abP = bP und schickt bP zurtick an B.
o Nun kann B b’bP = P berechnen.
e Vermutung: es gibt keine Moglichkeit, das Massey-Omura-Verfahren zu brechen, ohne diskrete
Logarithmen zu berechnen.
e Konnte Oscar das DLP in K 16sen, dann konnte er aus aP, bP und abP den Wert von a und b ermitteln,
daraus a’ und b’ (erw. Euklid) und schliefdlich P ermitteln.
(56) ElGamal-KsS fiir ell. Kurven
e Offentlich bekannt: ein endlicher Kérper K mit q Elementen und char(K)=2 oder char(K)>3, eine ell.
Kurve E(a,b,K) und ein zufilliger Punkt Se E(a,b,K).
o Ssollte so gewdhlt sein, dass die von A erzeugte Untergruppe in E moglichst grof3 ist, also
etwa so grofd wie E selbst.
e Ziel: es soll ein Punkt Pe E(a,b,K) libertragen werden.
o B wahlt ein zufdlliges beN und veroffentlicht dann bS.
o A wahlt ein zufilliges aeN und schickt B das Paar (aS, P+a(bS)).
o Bbildet b(aS) und dann P+a(bS) - b(aS) = P.
e Vermutung: es gibt keine Moglichkeit, das ElGamal-KS zu brechen, ohne diskrete Logarithmen zu
berechnen.
e Konnte Oscar das DLP in K 16sen, dann konnte er anhand von bS, aS und P+abS den Wert von a und b
und damit P ermitteln. [wie?]
(57) Punkte auf einer elliptischen Kurve E(a,b,K) finden [ relevant ?? ]
o kein effizienter deterministischer Algorithmus bekannt
e wahle zufillig xeK und berechne a=x3+ax+b, falls char(K)>3, oder a=x3+ax2+b, falls char(K)=2.
e Dann versucht man y?=a bzw. y2+xy+a=0 zu l6sen. Die Wahrsch., dass dies geht, ist etwa .
e Klappt das nicht, probiert man den nachsten x-Wert aus.
(58) Anforderungen an die gewihlte Kurve
e Anzahl N der Punkte der Kurve muss mind. einen grofden Primteiler haben, sonst ist der diskrete
Logarithmus relativ leicht zu berechnen
e Ideal ist, wenn N=prim, denn dann ist jeder Punkt, der nicht O ist, ein Erzeuger der Gruppe.
o man konnte z.b. solange zuféllig Kurven erzeugen, bis man eine mit primer Ordnung findet.
o Problem ist der hohe Rechenaufwand

O o0 O O O
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(59) Eindeutige Zuordnung einer Nachricht m und einem Punkt P,
e wihle ein keN, sodass die Irrtumswahrscheinlichkeit (¥2)k ist.

Sei 0<m<M (z.B. mit M=26, wenn 4, ...,Z mit 0,...,25 identifiziert wird)

K muss mehr als kM Elemente haben und ¢ : {0,...kM} - K muss eine injektive Abb. sein

dann gibt es fiir jedes je{1,...k} ein xeK mit x=¢(mk+j)

fiir dieses x berechne a=x3+ax+b, falls char(K)>3, oder a=x3+ax2+b, falls char(K)=2.

Dann versucht man y2=a bzw. y2+xy+a=0 zu l6sen. Die Wahrsch., dass dies geht, ist etwa %.

Dann hat man entweder einen Punkt Pr, gefunden, oder falls nicht, erh6ht man j um 1 und probiert

weiter.

e Der Empfinger kann aus Pn=(x,y) wieder m berechnen, indem er das Urbild ¢-1(x) berechnet, dies ist
von der Form mk+j fiir ein je{1,...k}. Man erhdlt dann m = [ (¢-1(x) -1) / k].

KE7

(60) Def. Gitter
e Sei(ay,..,an) eine Basis von Rn. Die Menge ganzzahliger Linearkombinationen der Basisvektoren
L(a1,...,an) = { Zlgign Aiai I relZl } heif3t Gitter mit Basis (31,...,an).
e Eine Teilmenge T eines topolog. Raumes heifst diskret, wenn es zu jedem teT eine Umgebung V so
gibt, dass VN T={t}. y
(61) Determinante des Gitters
e detL =|det(ai]...]an)| (Matrix mit den Basisvektoren als Spalten)
e Ungleichung von Hadamard: L(a4]...|]as). Es gilt: |det L| < Ti<i<n ||ail]-
o Falls die a; eine Orthogonalbasis sind: |det L| = [ Ti<i<n | |ai] ]
(62) Gram-Schmidt-Orthogonalbasis (a*;,....a"n) zu (ay,...,an)
e Grundlage: Orthogonalprojektion: b.=b-(a/||a|])-(a/]|al]|) = (b,a)-a / {(a,a)
e GS-Orthogonalbasis: Setze a’1 := a; und: a%; := a; - 214« Wj-a’j wobei p;; := (a;, a%)/(a%, a%)
o w-a'jistdie Orthogonalprojektion von a; auf a;. Dann ist aj | a;-pi-a’ (siehe Bild: a | b-ba)
o die pijsind ein Maf? fiir die Abweichung der Orthogonalitit der Gittervektoren:
Wij = 0 (ai, a*,-) =0 aj _I_ a*]-.
(63) Problem der kurzen Vektoren
e Problem: Fiir ein gegebenes Gitter L Basisvektoren zu finden, sodass [ [1<i<n ||ai|| minimal wird
e NP-hartes Problem, d.h. Vermutung: es gibt keinen polynomialen Algorithmus zur Losung
o sogar: Wiirde fiir ein NP-hartes Problem eine polynomiale Lésung gefunden werden, dann
auch fiir alle anderen Probleme in NP
e Losung: LLL-Algorithmus: bestimmt effizient eine kurze Gitterbasis, wenn auch nicht die kiirzeste
(64) LLL-Algorithmus
e Der kiirzeste Vektor a in einem Gitter L(ay,...,an) ist immer mindestens so lang wie ein Vektor in der
zugehorigen GS-Orthogonalbasis (a*,..,a*») (= Hadamard). Problem : der kiirzeste Vektor in
(@"1,..,a")liegt i.d.R. gar nicht in L.
e Idee: eine ,fast orthogonale“ Basis zu (aj,....an) konstruieren, die in L liegt. D.h., eine GS-Orthogonali-
sierung durchfiihren, wo die auftretenden Koeffizienten zur nidchsten ganzen Zahl gerundet werden.
e Sei(ay,..,an) eine Basis von Rnund (a%,...,a%) die zugehorige GS-Orthogonalbasis. (ay,....an) heifdt
reduzierte Basis, wenn ||a%||2 < 2||a%.1]|2 furalle 1 <i<n.
o = Sei L(ay,..,an) mit reduzierter Basis. Fiir alle acL\{0} gilt dann: ||ai]| < 2(+D/2 .]|a]|
o = d.h. der erste Basisvektor einer reduzierten Basis eines Gitters L ist schlimmstenfalls um
den Faktor 2(n-1)/2 grofder als ein kiirzester Vektor in L.
Notation: | p]:= [ + %] := die ganze Zahl, die am nichsten an p liegt.
Eingabe: Linear unabhingige Spaltenvektoren ay,...,.an €Z
Ausgabe: eine reduzierte Basis von L(ay,...,an)
Algorithmus:

=T

b a

5 Die GS-Orthogonalbasis zu einer Gitterbasis ist i.A. keine Basis dieses Gitters.
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o (by,..,bn) := (a1,..man). M — 0 1 o fing
o Berechne die GS-Orthogonalisierung (b*,..,b’s) und M mit == — .. -
o 1=2 00 - 1
o solange i<n:

= fiirj:=i-1,..,1: setze bi :== b; - ruijjbj und aktualisiere die GS-Orthogonalisierung
= wenni>1und ||b%.1]|2 >2||b%i||% dann
e tausche b; und b1 und aktualisiere die GS-Orthogonalisierung
o j--
= sonst: [die ersten i Vektoren sind jetzt fertig LLL-reduziert] i++
o bergebe (by,...,bn).

e Berechnung LLL-reduzierter Basen von Gittern iiber Q: Die Basis von L mit einem gemeinsamen
Vielfachen A aller Nenner der Werte in a; vervielfachen und diese vervielfachte Basis (die nun in Z
liegt) LLL-reduzieren, das Ergebnis dann wieder durch A teilen.

(65) Teilmengen-Summen-Problem

e seien ay,...,anseN. Gibt es x3,...,.xn€{0,1}, sodass Y aix; = s ist?

e dieses Problem ist NP-hart und es wird vermutet, dass es keine effizienten Losungsalgorithmen gibt.

e Istein TMS-Problem losbar, dann ist die Losung i.d.R. nicht eindeutig.

(66) super-aufsteigende Folge

e isteine Folge(ay,...,an) natiirlicher Zahlen, falls a; > Y o< a; fiir alle 1 <i<n.

e Ein TMS-Problem mit superaufsteigender Zahlenfolge ist leicht zu l6sen, denn falls, so ist es eindeutig
l6sbar: man packt solange das jeweils grofdtmaogliche a; in die Summe rein, bis man genau bei s landet
(Losung ist eindeutig) oder es reicht eben nicht und das Ergebnis ist < s.

(67) Knapsack-KS und das Problem dabei
e privater Schliissel: A wahlt
o ein superaufsteigendes n-Tupel natiirlicher Zahlen (ao,...,an-1),
o einmeNmitm > )} aund
o einzu m teilerfremdes a
o und berechnet ein beZ/mZ mit ab =1 mod m.
o offentlicher Schliissel:
o Abildet nun die [i.d.R. nicht mehr superaufsteigende] Folge (aap mod m,..., aa,.1 mod m) =
(wo,...,wn.1) und gibt sie bekannt.
e chiffrieren: B will A eine n-Bit-Zahl iibermitteln, also ein (Xn-1,...,X0) mit x;e{0,1}.
o Bhbildet s = Y o<i<n xiw; und schickt s an A.
e dechiffrieren: A bildet in Z/mZ bs = b-Y o<i<n XiWi = X 0<i<n XiDaai = Y,0<i<n Xiai
o A muss nun ein TMS-Problem mit superaufsteigender Folge berechnen, was einfach ist.
e Warum der Flop? Die Vermutung, dass Oscar ein TMS-Problem auf einer nicht-superaufsteigenden
Folge 16sen muss, um das Knapsack-KS zu brechen, wurde wiederlegt:

o Oscar kennt s = Y1« xia; und die Folge (ao,...,an)

o O bildet das Gitter L(by,...,bn+1) dessen Basis die Spalten der
rechts abgebildeten Matrix sind

o Angenommen, er findet x; mit x;e{0,1}, sodass s = 1< Xiai. : : . : :
Dann ist }}1<i<n Xibi + bus1 = (X1 ... Xa 0)T ein Vektor in 0 0o ... 1 0
L(by,...,bn+1) mit sehr kurzer Lange, ndmlich maximal Vn.

o zum Brechen des KS berechnet er eine LLL-reduzierte Basis
von L(by,...,bn+1) und hofft, dass der erste Vektor der reduzierten Basis (X1 ... xn 0)T ist.

o Das klappt so oft, dass das Knapsack-Kryptosystem als nicht sicher verworfen wurde.

1 0o - 0 0
0 r - 0 0

—a1 —as - —dy S
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